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1. Пояснительная записка

1.1. Цель и задачи дисциплины
Цель дисциплины – профессиональная подготовка магистрантов, необходимая для

освоения методов и технологий инженерно-технической защиты государственной тайны.
Задачи дисциплины:
дать знания:
– о нормативных правовых актах, нормативными методическими документами ФСБ

и ФСТЭК России в области защиты информации ограниченного доступа;
– об основах инженерно-технической защиты информации ограниченного распро-

странения.
– об основах проведения специальных проверок, специальных исследований и спе-

циальных обследований;
– об основах аттестации объектов информатизации на соответствие требованиям по

защите информации.
1.2. Перечень планируемых результатов обучения по дисциплине, соотнесённых

с индикаторами достижения компетенций
Компетенция

(код и наименование)
Индикаторы компетенций

(код и наименование)
Результаты обучения

ПК-2 – Способен
оформлять рабочую
техническую доку-
ментацию с учётом
действующих норма-
тивных и методиче-
ских документов

ПК-2.1 – Знает нормативные
правовые акты, методические
документы, национальные
стандарты в области защиты
информации ограниченного
доступа, проектирования
средств защиты информации,
сертификации средств защиты
информации на соответствие
требованиям по безопасности
информации и аттестации
объектов информатизации на
соответствие требованиям по
защите информации, стандар-
ты ЕСКД, ЕСТД и ЕСПД

Знать: нормативные правовые
акты, методические документы,
национальные стандарты в об-
ласти защиты информации огра-
ниченного доступа, проектиро-
вания средств защиты информа-
ции, сертификации средств за-
щиты информации на соответ-
ствие требованиям по безопас-
ности информации и аттестации
объектов информатизации на
соответствие требованиям по
защите информации, стандарты
ЕСКД, ЕСТД и ЕСПД;

ПК-2.2 – Умеет оформлять ра-
бочую и эксплуатационную
документацию на средства и
системы информатизации в за-
щищённом исполнении

Уметь: оформлять рабочую и
эксплуатационную документа-
цию на средства и системы ин-
форматизации в защищённом
исполнении

ПК-2.3 – Владеет навыками
разработки технического
проекта средства и/или систе-
мы информатизации в за-
щищённом исполнении

Владеть: навыками разработки
технического проекта средства
и/или системы информатизации
в защищённом исполнении

ПК-5 – Способен
принимать участие в
формировании, орга-
низации и поддержа-
ния выполнения
комплекса мер по

ПК-5.1 – Знает процедуру ор-
ганизации установки и на-
стройки технических, про-
граммных (программно-техни-
ческих) средств защиты инфор-
мации, входящих в состав си-

Знать: процедуру организации
установки и настройки техниче-
ских, программных (программ-
но-технических) средств защиты
информации, входящих в состав
системы защиты информации
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обеспечению инфор-
мационной безопас-
ности, управлении
процессом их реали-
зации

стемы защиты информации ор-
ганизации, в соответствии с
техническим проектом и
инструкциями по эксплуатации

организации, в соответствии с
техническим проектом и
инструкциями по эксплуатации

ПК-5.2 – Умеет разрабатывать
и реализовывать организаци-
онные меры, обеспечивающие
эффективность системы защи-
ты информации

Уметь: разрабатывать и реали-
зовывать организационные ме-
ры, обеспечивающие эффектив-
ность системы защиты инфор-
мации

ПК-5.3 – Владеет навыками
организации и сопровождения
аттестации объектов вычисли-
тельной техники и выделенных
(защищаемых) помещений на
соответствие требованиям по
защите информации

Владеть: навыками организации
и сопровождения аттестации
объектов вычислительной тех-
ники и выделенных (защищае-
мых) помещений на соответ-
ствие требованиям по защите
информации

1.3. Место дисциплины в структуре образовательной программы
Дисциплина «Инженерно-техническая защита информации» относится к части, фор-

мируемой участниками образовательных отношений блока дисциплин учебного плана.

2. Структура дисциплины

Общая трудоёмкость дисциплины составляет 3 з.е., 108 академических часов,

Структура дисциплины для очной формы обучения
Объем дисциплины в форме контактной работы обучающихся с педагогическими ра-

ботниками и (или) лицами, привлекаемыми к реализации образовательной программы на
иных условиях, при проведении учебных занятий:

Семестр Тип учебных занятий Количество
часов

1 Лекции 28
1 Практические работы 36

Всего: 64

Объем дисциплины (модуля) в форме самостоятельной работы обучающихся состав-
ляет _44_ академических часа.

Структура дисциплины для очно-заочной формы обучения
Объем дисциплины в форме контактной работы обучающихся с педагогическими ра-

ботниками и (или) лицами, привлекаемыми к реализации образовательной программы на
иных условиях, при проведении учебных занятий:

Семестр Тип учебных занятий Количество
часов

1 Лекции 12
1 Практические работы 16

Всего: 28
Объем дисциплины (модуля) в форме самостоятельной работы обучающихся состав-

ляет 80 академических часа(ов).
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3. Содержание дисциплины

Тема 1. Общие положения инженерно-технической защиты информации
Основные нормативные документы, термины и определения инженерно-технической

защиты информации. Рубежи защиты.
Угрозы безопасности информации. Классификация угроз.
Основные принципы инженерно-технической защиты информации.
Тема 2. Технические каналы утечки информации
Демаскирующие признаки объектов защиты. Классификация демаскирующих при-

знаков
объектов защиты.

Опасные сигналы и их источники.
Побочные электромагнитные излучения и наводки.
Особенности утечки информации. Типовая структура и виды технических каналов

утечки информации.
Основные принципы разведки. Связь с принципами защиты информации. Классифи-

кация технической разведки.
Средства добывания информации. Классификация технических средств разведки.
Тема 3. Системы инженерной защиты. Инженерно-техническая укреплённость

объектов информатизации
Модель угроз и модель нарушителя безопасности информации.
Подсистема физической защиты информации. Комплекс инженерной защиты источ-

ников информации. Классификация инженерных средств охраны.
Инженерно-техническая укреплённость. Классификация и назначение средств инже-

нерно-технической укреплённости.
Классификация объектов охраны.
Тема 4. Технические средства охраны
Нормативные документы по техническим средствам охраны.
Классификация технических средств охраны. Рубежи охраны.
Извещатели, классификация извещателей системы охраны. Извещатели систем по-

жарной сигнализации.
Системы охраны периметра. Объектовые системы охраны.
Системы видеонаблюдения.
Интегрированные системы охраны.
Тема 5. Системы контроля и управления доступом
Нормативные документы по системам контроля и управления доступом (СКУД).
Классификация средств и систем КУД.
Идентификаторы. Контроллеры. Методы и средства аутентификации и идентифика-

ции личности. Исполнительные устройства. Методы и средства биометрии.
Тема 6. Противодействие утечке информации по техническим каналам
Методы противодействия наблюдению. Методы противодействия наблюдению в оп-

тическом диапазоне. Методы противодействия радиолокационному наблюдению.
Методы противодействия подслушиванию. Структурное скрытие речевой информа-

ции в каналах связи. Энергетическое скрытие акустического сигнала.
Обнаружение и подавление закладных устройств. Демаскирующие признаки заклад-

ных устройств. Методы обнаружения закладных подслушивающих устройств. Методы
подавления подслушивающих закладных устройств. Способы контроля помещений на от-
сутствие закладных устройств.
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Экранирование побочных излучений и наводок.
Методы предотвращения утечки информации по вещественному каналу.
Тема 7. Аттестация объектов информатизации
Основные понятия в области аттестации объектов информатизации.
Правовая и методическая основа аттестации объектов информатизации.
Спецпроверка, специсследование и спецобследование.
Место и роль аттестации объектов информатизации в системе защиты информации.
Структура системы аттестации объектов информатизации.
Порядок проведения аттестации объекта информатизации.

4. Образовательные технологии

№
п/п Наименование раздела Виды учебных занятий Образовательные технологии
1 2 3 4
1. Тема 1. Общие положе-

ния инженерно-техни-
ческой защиты инфор-
мации

Лекция 1.

Самостоятельная рабо-
та

Традиционная лекция с исполь-
зованием презентаций

Работа с литературой
Консультирование и проверка
заданий посредством электрон-
ной почты

2 Тема 2. Технические ка-
налы утечки информа-
ции

Лекция 2.1
Лекция 2.2
Лекция 2.3

Самостоятельная рабо-
та

Традиционная лекция с исполь-
зованием презентаций

Работа с литературой
Консультирование и проверка
заданий посредством электрон-
ной почты

3 Тема 3. Системы инже-
нерной защиты. Инже-
нерно-техническая
укреплённость объектов
информатизации

Лекция 3.1
Лекция 3.2

Самостоятельная рабо-
та

Традиционная лекция с исполь-
зованием презентаций

Работа с литературой
Консультирование и проверка
заданий посредством электрон-
ной почты

4 Тема 4. Технические
средства охраны

Лекция 4.1
Лекция 4.2

Самостоятельная рабо-
та

Традиционная лекция с исполь-
зованием презентаций

Работа с литературой
Консультирование и проверка
заданий посредством электрон-
ной почты

5 Тема 5. Системы
контроля и управления
доступом

Лекция 5.1
Лекция 5.2

Самостоятельная рабо-
та

Традиционная лекция с исполь-
зованием презентаций

Работа с литературой
Консультирование и проверка
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заданий посредством электрон-
ной почты

6 Тема 6. Противодей-
ствие утечке информа-
ции по техническим ка-
налам

Лекция 6.1
Лекция 6.2

Самостоятельная рабо-
та

Традиционная лекция с исполь-
зованием презентаций

Работа с литературой
Консультирование и проверка
заданий посредством электрон-
ной почты

7 Тема 7. Аттестация
объектов информати-
зации

Лекция 7.1
Лекция 7.2

Самостоятельная рабо-
та

Традиционная лекция с исполь-
зованием презентаций

Работа с литературой
Консультирование и проверка
заданий посредством электрон-
ной почты

9 Практическое занятие
1. Разработка модели
угроз и нарушителя
объекта информатиза-
ции

Практическое занятие
1.

Самостоятельная рабо-
та

Выполнение и защита практи-
ческого задания

10 Практическое занятие
2. Разработка макета
интегрированной систе-
мы охраны объекта ин-
форматизации

Практическое занятие
2.

Самостоятельная рабо-
та

Выполнение и защита практи-
ческого задания

11 Практическое занятие
3. Поиск радиозакладных
устройств с использо-
ванием индикаторов по-
ля

Практическое занятие
3.

Самостоятельная рабо-
та

Выполнение и защита практи-
ческого задания

12 Практическое занятие
4. Поиск закладных
устройств с использо-
ванием систем нелиней-
ной локации

Практическое занятие
4.

Самостоятельная рабо-
та

Выполнение и защита практи-
ческого задания

13 Практическое занятие 5
Подавление систем ра-
диосвязи в отдельно взя-
том помещении

Практическое занятие
5.

Самостоятельная рабо-
та

Выполнение и защита практи-
ческого задания

14 Практическое занятие 6
Разработка документов
для проведения атте-
стации объекта инфор-
матизации

Практическое занятие
6.

Самостоятельная рабо-
та

Выполнение и защита практи-
ческого задания

В период временного приостановления посещения обучающимися помещений и
территории РГГУ. для организации учебного процесса с применением электронного обу-
чения и дистанционных образовательных технологий могут быть использованы следую-
щие образовательные технологии:
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– видео-лекции;
– онлайн-лекции в режиме реального времени;
– электронные учебники, учебные пособия, научные издания в электронном виде и

доступ к иным электронным образовательным ресурсам;
– системы для электронного тестирования;
– консультации с использованием телекоммуникационных средств.

5. Оценка планируемых результатов обучения

5.1. Система оценивания

Форма контроля Максимальное количество баллов
Текущий контроль:
- опрос 21 балл (7 занятий по 3 балла)
- практическое занятие 1 4 балла
- практические занятия 2-6 35 баллов (5 заданий по 7 баллов)

Промежуточная аттестация
(зачёт с оценкой)

40 баллов

Итого за семестр 100 баллов

Текущий контроль (опрос, в том числе в виде выполнения интерактивных заданий,
участие в дискуссии) проводится в устном или письменном виде; контрольная работа, ре-
ферат — в письменном виде.

Система текущего и промежуточного контроля знаний студентов по дисциплине
предусматривает проверку сформированности компетенций ПК-2; ПК-5.

Промежуточная аттестация (зачёт с оценкой) проводится в форме коллоквиума в
устном виде.

Полученный совокупный результат (максимум 100 баллов) конвертируется в тра-
диционную шкалу оценок и в шкалу оценок Европейской системы переноса и накопления
кредитов (European Credit Transfer System; далее – ECTS) в соответствии с таблицей:
100-балльная шка-
ла Традиционная шкала Шкала

ECTS
95 – 100 отлично

зачтено

A
83 – 94 B
68 – 82 хорошо C
56 – 67 удовлетворительно D
50 – 55 E
20 – 49 неудовлетворительно не зачтено FX

5.2. Критерии выставления оценки по дисциплине

Баллы/
Шкала
ECTS

Оценка по
дисциплине

Критерии оценки результатов обучения по дисциплине

100-83/
A,B

«отлично»/
«зачтено (от-
лично)»/
«зачтено»

Выставляется обучающемуся, если он глубоко и прочно усвоил теоре-
тический и практический материал, может продемонстрировать это на
занятиях и в ходе промежуточной аттестации.
Обучающийся исчерпывающе и логически стройно излагает учебный
материал, умеет увязывать теорию с практикой, справляется с решени-
ем задач профессиональной направленности высокого уровня сложно-
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Баллы/
Шкала
ECTS

Оценка по
дисциплине

Критерии оценки результатов обучения по дисциплине

сти, правильно обосновывает принятые решения.
Свободно ориентируется в учебной и профессиональной литературе.

Оценка по дисциплине выставляются обучающемуся с учётом ре-
зультатов текущей и промежуточной аттестации.
Компетенции, закреплённые за дисциплиной, сформированы на уровне
– «высокий».

82-68/
C

«хорошо»/
«зачтено (хо-
рошо)»/
«зачтено»

Выставляется обучающемуся, если он знает теоретический и практи-
ческий материал, грамотно и по существу излагает его на занятиях и в
ходе промежуточной аттестации, не допуская существенных неточно-
стей.
Обучающийся правильно применяет теоретические положения при
решении практических задач профессиональной направленности раз-
ного уровня сложности, владеет необходимыми для этого навыками и
приёмами.
Достаточно хорошо ориентируется в учебной и профессиональной ли-
тературе.
Оценка по дисциплине выставляются обучающемуся с учётом ре-
зультатов текущей и промежуточной аттестации.
Компетенции, закреплённые за дисциплиной, сформированы на уровне
– «хороший».

67-50/
D,E

«удовлетвори-
тельно»/
«зачтено
(удовлетвори-
тельно)»/
«зачтено»

Выставляется обучающемуся, если он знает на базовом уровне теоре-
тический и практический материал, допускает отдельные ошибки при
его изложении на занятиях и в ходе промежуточной аттестации.
Обучающийся испытывает определённые затруднения в применении
теоретических положений при решении практических задач профес-
сиональной направленности стандартного уровня сложности, владеет
необходимыми для этого базовыми навыками и приёмами.
Демонстрирует достаточный уровень знания учебной литературы по
дисциплине.
Оценка по дисциплине выставляются обучающемуся с учётом ре-
зультатов текущей и промежуточной аттестации.
Компетенции, закреплённые за дисциплиной, сформированы на уровне
– «достаточный».

49-0/
F,FX

«неудовлетво-
рительно»/
не зачтено

Выставляется обучающемуся, если он не знает на базовом уровне тео-
ретический и практический материал, допускает грубые ошибки при
его изложении на занятиях и в ходе промежуточной аттестации.
Обучающийся испытывает серьёзные затруднения в применении тео-
ретических положений при решении практических задач профессио-
нальной направленности стандартного уровня сложности, не владеет
необходимыми для этого навыками и приёмами.
Демонстрирует фрагментарные знания учебной литературы по дисци-
плине.
Оценка по дисциплине выставляются обучающемуся с учётом ре-
зультатов текущей и промежуточной аттестации.
Компетенции на уровне «достаточный», закреплённые за дисциплиной,
не сформированы.

5.3. Оценочные средства (материалы) для текущего контроля успеваемости,
промежуточной аттестации обучающихся по дисциплине

Устный опрос
Устный опрос – это средство контроля, организованное как специальная беседа пре-

подавателя с обучающимся на темы, связанные с изучаемой дисциплиной, и рассчитанное
на выяснение объёма знаний, обучающегося по определённому разделу, теме, проблеме и
т.п.
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Перечень устных вопросов для проверки знаний
№ Вопрос
1. Структура технического канала утечки информации, особенности утечки информа-

ции, утечки информации по техническим каналам.
2. Характеристики составных элементов технического канала утечки информации (но-

сители информации, средства передачи, приёма сигналов, среда передачи сигнала).
3. Случайные антенны, понятия, технические характеристики, виды излучателей элек-

тромагнитных колебаний.
4. Преобразователи акустического сигнала в радиоэлектронный, физические основы,

активные и пассивные преобразователи акустического сигнала
5. Физические основы возникновение паразитных связей и наводок в электрических

цепях.
6. Виды технических разведок, преимущества технических разведок в сравнении с

иными видами разведок по добыванию информации.
7. Эффективность ведения технической разведки, принципы ведения (активность, це-

леустремлённость скрытность, безопасность и т.п.), показатели технической развед-
ки по добыванию защищаемой информации (достоверность, полнота, безопасность
и материальные затраты).

8. Методы доступа («заходовый», «беззаходовый» на объект защиты) к защищаемой
информации, понятие и образование разведывательного контакта.

9. Цели и задачи специальной проверки технических средств, специального обследо-
вания предметов мебели и интерьера, технических средств.

10. Цели и задачи специального исследования технических средств, предназначенных
для обработки защищаемой информации.

11. Классификация методов, способов, технических средств защиты информации от её
утечки по техническим каналам.

12. Методы и средства пассивной (звукоизоляция и звукопоглощение) и активной
(энергетического) защиты акустической (речевой) информации.

13. Основные положения системного и комплексного подхода к построению системы
охраны объекта защиты?

14. Модель поведения внешнего нарушителя на этапах реализации угроз безопасности
информации, методы и способы противодействия.

15. Модель поведения нарушителя. Классификация нарушителей, физические парамет-
ры нарушителя. методы и способы реализации угроз безопасности объектов защи-
ты.

16. Назначение, основные задачи системы охранного видеонаблюдения. Состав и тех-
нические характеристики системы и отдельных элементов системы охранного ви-
деонаблюдения.

17. Видеоконтроль – как основной способ контроля доступа на объект охраны (в поме-
щение). Организация общей системы видеоконтроля. Обработка и хранение видео-
записей.

18. Структура системы охранного видеонаблюдения. Способы передачи видеосигнала
по общим каналам связи. Разбор типовых схем телевизионных систем контроля и
наблюдения.

19. Основные принципы построения системы контроля и управления доступом по обес-
печению безопасности объекта защиты.

20. Назначение, задачи, системы контроля и управления доступом (СКУД), состав эле-
ментов СКУД и их технические характеристики.

21. Выбор и использование биометрических систем контроля и управления доступом
(СКУД) в зависимости от исходных данных объекта защиты.

22. Назовите основные требования для охраны важных помещений (помещения группы
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Б).
23. Назовите основные требования для охраны особо важных помещений (помещения

группы А).
24. Назовите основные классы извещателей по физическому принципу действия
25. Что такое аттестация ОИ?
26. Перечислите элементы структуры системы аттестации ОИ

Промежуточная аттестация (зачёт с оценкой)

Примерные вопросы к зачёту с оценкой
№ Вопрос
1. Основные нормативные документы, термины и определения инженерно-технической

защиты информации. Рубежи защиты.
2. Угрозы безопасности информации. Классификация угроз.
3. Основные принципы инженерно-технической защиты информации
4. Демаскирующие признаки объектов защиты. Классификация демаскирующих при-

знаков объектов защиты.
5. Опасные сигналы и их источники
6. Побочные электромагнитные излучения и наводки
7. Особенности утечки информации. Типовая структура и виды технических каналов

утечки информации.
8. Основные принципы разведки. Связь с принципами защиты информации.
9. Средства добывания информации. Классификация технических средств разведки.
10. Классификация технической разведки.
11. Модель угроз и модель нарушителя безопасности информации.
12. Подсистема физической защиты информации. Комплекс инженерной защиты источ-

ников информации
13. Классификация инженерных средств охраны
14. Инженерно-техническая укреплённость. Классификация и назначение средств инже-

нерно-технической укреплённости.
15. Классификация объектов охраны (защиты) по нормативным документам Росгвардии
16. Классификация технических средств охраны. Рубежи охраны.
17. Извещатели, классификация извещателей системы охраны. Извещатели систем по-

жарной сигнализации.
18. Системы охраны периметра. Объектовые системы охраны
19. Системы видеонаблюдения. Интегрированные системы охраны
20. Классификация средств и систем КУД
21. Идентификаторы. Контроллеры. Методы и средства аутентификации и идентифика-

ции личности.
22. Исполнительные устройства.
23. Методы и средства биометрии
24. Методы противодействия наблюдению в оптическом диапазоне.
25. Методы противодействия радиолокационному наблюдению.
26. Структурное скрытие речевой информации в каналах связи.
27. Энергетическое скрытие акустического сигнала.
28. Обнаружение и подавление закладных устройств. Демаскирующие признаки заклад-

ных устройств.
29. Методы обнаружения закладных подслушивающих устройств. Методы подавления

подслушивающих закладных устройств.
30. Способы контроля помещений на отсутствие закладных устройств.
31. Экранирование побочных излучений и наводок
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32. Основные понятия в области аттестации объектов информатизации.
33. Правовая и методическая основа аттестации объектов информатизации.
34. Спецпроверка, специсследование и спецобследование.
35. Место и роль аттестации объектов информатизации в системе защиты информации.
36. Структура системы аттестации объектов информатизации
37. Порядок проведения аттестации объекта информатизации

Примерные тестовые задания

1. Непрерывность защиты информации характеризует:
а) непрерывное отражение атак на информационные ресурсы
б) постоянную готовность системы защиты к отражению угроз информации.
в) обеспечение требуемого уровня безопасности информации
г) постоянное сосредоточение усилий на защите наиболее ценной информации

2. Как классифицируются закладные устройства по способу установки в поме-
щении?

а) заходовые
б) беззаходовые
в) замаскированные
г) незамаскированные

6. Учебно-методическое и информационное обеспечение дисциплины

6.1. Список источников и литературы
Основные источники

1. Федеральный закон «Об информации, информационных технологиях и о защите
информации» от 27.07.2006 № 149-ФЗ. [Электронный ресурс] : Режим доступа :
http://www.consultant.ru/document/cons_doc_LAW_61798/, свободный. – Загл. с экрана.

2. Федеральный закон «О персональных данных» от 27.07.2006 № 152-ФЗ (послед-
няя редакция). Электронный ресурс] : Режим доступа :
http://www.consultant.ru/document/cons_doc_LAW_61801/, свободный. – Загл. с экрана.

3. Базовая модель угроз безопасности персональных данных при их обработке в
информационных системах персональных данных (выписка). (утв. ФСТЭК РФ 15.02.2008)
[Электронный ресурс] : Режим доступа : https://fstec.ru/files/492/---15--2008-/887/---15--
2008-.pdf, свободный. – Загл. с экрана.

4. Положение по аттестации объектов информатизации по требованиям безопас-
ности информации. Утверждено председателем Государственной технической комиссии
при Президенте Российской Федерации 25 ноября 1994 г. [Электронный ресурс] : Режим
доступа : https://www.consultant.ru/document/cons_doc_LAW_111428/ свободный. – Загл. с
экрана.

5. Приказ ФСТЭК России от 29 апреля 2021 г. № 77 “Об утверждении Порядка ор-
ганизации и проведения работ по аттестации объектов информатизации на соответствие
требованиям о защите информации ограниченного доступа, не составляющей государ-
ственную тайну” [Электронный ресурс] : Режим доступа : https://fstec.ru/files/206/----29--
2021--N-77/205/----29--2021--N-77.pdf

6. Информационное сообщение ФСТЭК России от 29 апреля 2021 г. № 240/24/2087
Об утверждении порядка аттестации объектов информатизации и особенностях его реали-
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зации Электронный ресурс] : Режим доступа : https://fstec.ru/files/453/-----29--2021--N-240-
24-2087/812/-----29--2021--N-240-24-2087.pdf

7. ГОСТ Р 51275-99 Защита информации. Объект информатизации. Факторы, воз-
действующие на информацию. Общие положения. [Электронный ресурс] : Режим досту-
па : http://gostrf.com/normadata/1/4294818/4294818891.pdf, свободный. – Загл. с экрана.

8. Рекомендации стандартизации Р 50.1.056-2005. Техническая защита информа-
ции. Основные термины и определения. [Электронный ресурс] : Режим доступа :
http://gostrf.com/normadata/1/4293850/4293850561.pdf, свободный. – Загл. с экрана.

9. Р-064-2024 Методические рекомендации «Выбор и применение технических
средств и систем контроля и управления доступом» – М.: ФКУ «НИЦ «Охрана» Росгвар-
дии, 2024. – 87 с. [Электронный ресурс] : Режим доступа : https://nicohrana.ru/wp-
content/uploads/2024/09/metodichka-skud.pdf. – Загл. с экрана.

10. Р-102-2024 Методические рекомендации «Инженерно-техническая укреплен-
ность и оснащение техническими средствами охраны объектов и мест проживания и хра-
нения имущества граждан, принимаемых под централизованную охрану подразделениями
вневедомственной охраны войск национальной гвардии Российской Федерации» – М.:
ФКУ «НИЦ «Охрана» Росгвардии, 2024. – 51 с. [Электронный ресурс] : Режим доступа :
https://nicohrana.ru/wp-content/uploads/2024/07/r-102-2024.pdf. – Загл. с экрана.

11. Р-093-2024 Методические рекомендации «Обследование и прием под централи-
зованную охрану подразделениями вневедомственной охраны войск национальной гвар-
дии Российской Федерации объектов, мест проживания и хранения имущества» – М.:
ФКУ «НИЦ «Охрана» Росгвардии, 2024. – 33 с. [Электронный ресурс] : Режим доступа :
https://nicohrana.ru/wp-content/uploads/2024/07/r-093-2024.pdf. – Загл. с экрана.

12. Положение по аттестации объектов информатизации по требованиям безопасно-
сти информации (утв. Гостехкомиссией РФ 25.11.1994) [Электронный ресурс] : Режим до-
ступа : https://legalacts.ru/doc/polozhenie-po-attestatsii-obektov-informatizatsii-po-
trebovanijam/. – Загл. с экрана.

Дополнительные источники
13. Руководящий документ. Автоматизированные системы. Защита от несанкциони-

рованного доступа к информации. Классификация автоматизированных систем и требова-
ния по защите информации. Утверждено решением председателя Государственной техни-
ческой комиссии при Президенте Российской Федерации от 30 марта 1992 г. [Электрон-
ный ресурс] : Режим доступа : https://fstec.ru/files/487/---30--1992-400/876/---30--1992-.pdf,
свободный. – Загл. с экрана.

14. Руководящий документ. Средства вычислительной техники. Защита от несанк-
ционированного доступа к информации. Показатели защищённости от несанкционирован-
ного доступа к информации. Утверждено решением председателя Государственной техни-
ческой комиссии при Президенте Российской Федерации от 30 марта 1992 г. [Электрон-
ный ресурс] : Режим доступа : https://fstec.ru/files/486/---30--1992-399/874/---30--1992-.pdf,
свободный. – Загл. с экрана.

15. Приказ ФСТЭК России от 29 апреля 2021 г. № 77 «Об утверждении порядка ор-
ганизации и проведения работ по аттестации объектов информатизации на соответствие
требованиям о защите информации ограниченного доступа, не составляющей государ-
ственную тайну». [Электронный ресурс] : Режим доступа : https://fstec.ru/files/206/----29--
2021--N-77/205/----29--2021--N-77.pdf, свободный. – Загл. с экрана.
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16. Р 104-2024 Методические рекомендации «Обеспечение информационной без-
опасности пультов централизованного обеспечения и защиты локальных вычислительных
сетей пунктов централизованной охраны при организации централизованной охраны
объектов и мест проживания и хранения имущества граждан» подразделениями вневедом-
ственной охраны войск национальной гвардии Российской Федерации». – М.: ФКУ «НИЦ
«Охрана» Росгвардии, 2024. – 146 с. [Электронный ресурс] : Режим доступа :
https://nicohrana.ru/wp-content/uploads/2025/01/r-104-informaczionnaya-bezopasnost-lvs-pczo-
dlya-razmeshheniya-na-sajte.pdf. – Загл. с экрана.

17. Р-081-2024 Методические рекомендации «Выбор и применение технических
средств охраны для защиты объектов культурного наследия Российской Федерации от
преступных посягательств» – М.: ФКУ «НИЦ «Охрана» Росгвардии, 2024. – 28 с. [Элек-
тронный ресурс] : Режим доступа : https://nicohrana.ru/wp-content/uploads/2024/07/r-081-
2024.pdf. – Загл. с экрана.

18. Р 096-2023 Методические «Типовые проектные решения по оснащению инже-
нерно-техническими средствами охраны помещений для хранения спецдокументов» – М.:
ФКУ «НИЦ «Охрана» Росгвардии, 2023. – 36 с. [Электронный ресурс] : Режим доступа :
https://nicohrana.ru/wp-content/uploads/2024/04/r-096-2023.pdf. – Загл. с экрана.

19. Р 089-2022 Методические рекомендации «По охране особо важных объектов с
применением интегрированных систем безопасности» – М.: ФКУ «НИЦ «Охрана»
Росгвардии, 2022. – 96 с. [Электронный ресурс] : Режим доступа : https://nicohrana.ru/wp-
content/uploads/2024/04/r-089-2022.pdf. – Загл. с экрана.

20. Обзор-2021 Аналитический обзор «Применение аэрозольных систем для предот-
вращения краж материальных ценностей из охраняемых объектов» – М.: ФКУ «НИЦ
«Охрана» Росгвардии, 2021. – 83 с. [Электронный ресурс] : Режим доступа :
https://nicohrana.ru/wp-content/uploads/2024/04/analiticheskiy-obzor-tuman-2021.pdf. – Загл. с
экрана.

21. Р 083-2019 Методические рекомендации «Нормы и правила проектирования си-
стем безопасности на объектах, охраняемых (принимаемых под охрану) подразделениями
вневедомственной охраны» – М.: ФКУ «НИЦ «Охрана» Росгвардии, 2019. – 25 с. [Элек-
тронный ресурс] : Режим доступа : https://nicohrana.ru/wp-content/uploads/2024/04/r-083-
2019.pdf. – Загл. с экрана.

22. Р 081-2019 Методические рекомендации «Выбор и применение технических
средств охраны для защиты объектов культурного наследия Российской Федерации от
преступных посягательств» – М.: ФКУ «НИЦ «Охрана» Росгвардии, 2019. – 45 с. [Элек-
тронный ресурс] : Режим доступа : https://nicohrana.ru/wp-content/uploads/2024/04/r-081-
2019.pdf. – Загл. с экрана.

23. ТП 78.36.001-2014 Типовой рабочий проект «Система охранно-тревожной сигна-
лизации. Комната хранения оружия». [Электронный ресурс] : Режим доступа :
https://nicohrana.ru/wp-content/uploads/2024/04/tp-78.36.001-2014-k.h.o.pdf. – Загл. с экрана.

24. ТП 78.36.002-2014 Типовой рабочий проект «Система охранно-тревожной сигна-
лизации административное здание». [Электронный ресурс] : Режим доступа :
https://nicohrana.ru/wp-content/uploads/2024/04/tp-78.36.002-2014-adm.-zdanie.pdf. – Загл. с
экрана.

25. ТП 78.36.004-2014 Типовой рабочий проект «Система охранного телевидения».
[Электронный ресурс] : Режим доступа : https://nicohrana.ru/wp-content/uploads/2024/04/tp-
78.36.004-2014-sot.pdf. – Загл. с экрана.



16

26. ТП 78.36.005-2014 Типовой рабочий проект «Система контроля и управления
доступом. Административное здание» – М.: ГУВО Росгвардии, 2014 – 37 с [Электронный
ресурс] : Режим доступа : https://nicohrana.ru/wp-content/uploads/2024/04/tp-78.36.005-2014-
skud.pdf. – Загл. с экрана.

Основная литература
1. Титов, А. А. Инженерно-техническая защита информации : учебное пособие / А.

А. Титов. — Москва : ТУСУР, 2010. — 197 с. — Текст : электронный // Лань : электронно-
библиотечная система. — URL: https://e.lanbook.com/book/4959. — Режим доступа: для
авториз. Пользователей.

2. Прокопенко, Е. В. Техническая защита информации : учебное пособие / Е. В.
Прокопенко, В. О. Коротин. — Кемерово : КузГТУ имени Т.Ф. Горбачева, 2024. — 131 с.
— ISBN 978-5-00137-494-7. — Текст : электронный // Лань : электронно-библиотечная си-
стема. — URL: https://e.lanbook.com/book/498974. — Режим доступа: для авториз. пользо-
вателей.

3. Горбачев, А. А. Техническая защита информации. Поисковые приборы : учебное
пособие / А. А. Горбачев, С. И. Алешников. — Калининград : БФУ им. И.Канта, 2022. —
148 с. — ISBN 978-5-9971-0696-6. — Текст : электронный // Лань : электронно-библиотеч-
ная система. — URL: https://e.lanbook.com/book/310139. — Режим доступа: для авториз.
пользователей.

4. Петровский, В. И. Принципы построения системы защиты информации на пред-
приятиях различных форм собственности : учебное пособие / В. И. Петровский ; под ре-
дакцией В. И. Петровского. — Казань : КНИТУ-КАИ, 2016. — 512 с. — ISBN 978-5-7579-
2150-1. — Текст : электронный // Лань : электронно-библиотечная система. — URL:
https://e.lanbook.com/book/149575. — Режим доступа: для авториз. пользователей.
1.

Дополнительная литература
5. Ворона, В. А. Инженерно-техническая и пожарная защита объектов / В.А. Воро-

на, В.А. Тихонов. - Москва : Гор. линия-Телеком, 2012. - 512 с.: ил.; . - (Обеспечение без-
опасности объектов). ISBN 978-5-9912-0179-7, 1000 экз. - Текст : электронный. - URL:
https://znanium.ru/catalog/product/344187. – Режим доступа: по подписке.

6. Поликанин, А. Н. Технические средства охраны и видеонаблюдения. Системы
видеонаблюдения и тепловизионного контроля : учебное пособие / А. Н. Поликанин. —
Новосибирск : СГУГиТ, 2021. — 46 с. — ISBN 978-5-907320-92-5. — Текст : электрон-
ный // Лань : электронно-библиотечная система. — URL:
https://e.lanbook.com/book/222380. — Режим доступа: для авториз. пользователей.

7. Полшков, А. В. Технические средства охраны : учебное пособие / А. В. Полшков,
А. С. Шабуров. — Пермь : ПНИПУ, 2013. — 249 с. — ISBN 978-5-398-01067-1. — Текст :
электронный // Лань : электронно-библиотечная система. — URL:
https://e.lanbook.com/book/160595. — Режим доступа: для авториз. пользователей.

8. Ворона, В. А. Системы контроля и управления доступом / В.А. Ворона, В.А. Ти-
хонов. - Москва : Гор. линия-Телеком, 2011. - 272 с.: ил.; . - (Обеспечение безопасности
объектов). ISBN 978-5-9912-0059-2, 1000 экз. - Текст : электронный. - URL:
https://znanium.ru/catalog/product/560195. – Режим доступа: по подписке.
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9. Системы контроля и управления доступом к объекту информатизации : учебное
пособие / составители А. Г. Киренберг [и др.]. — Кемерово : КузГТУ имени Т.Ф. Горба-
чева, 2023. — 128 с. — ISBN 978-5-00137-426-8. — Текст : электронный // Лань : элек-
тронно-библиотечная система. — URL: https://e.lanbook.com/book/399767. — Режим досту-
па: для авториз. пользователей.

6.2. Перечень ресурсов информационно-телекоммуникационной сети «Интер-
нет».

1. Банк данных угроз безопасности информации. [Электронный ресурс] / ФСТЭК
России, ФАУ «ГНИИИ ПТЗИ ФСТЭК России» – Режим доступа : URL:
https://bdu.fstec.ru/threat, свободный. – Загл. с экрана.

2. Сайт НИЦ «Охрана» Росгвардии. - Режим доступа свобод.:
http://www.nicohrana.ru/normativno-tehnicheskaya-dokumentaciya.html

3. Официальный интернет-портал правовой информации - Режим доступа свобод.:
http://pravo.gov.ru

4. Информационный портал в области защиты информации Режим доступа свобод.:
http://www.securitylab.ru

5. Портал ФСТЭК России http://www.fstec.ru.

Национальная электронная библиотека (НЭБ) www.rusneb.ru
ELibrary.ru Научная электронная библиотека www.elibrary.ru
Электронная библиотека Grebennikon.ru www.grebennikon.ru

6.3. Профессиональные базы данных и информационно-справочные системы
1. Доступ к профессиональным базам данных: https://liber.rsuh.ru/ru/bases

Информационные справочные системы:
1. Консультант Плюс
2. Гарант

7. Материально-техническое обеспечение дисциплины

Материально-техническая база включает учебные аудитории для проведения занятий
лекционного типа, занятий семинарского типа, групповых и индивидуальных консульта-
ций, текущего контроля и промежуточной аттестации.

Современный компьютерный класс оснащён ПК с операционной системой Windows
10 и пакетом MS Office 2016 или новее.

Для проведения занятий лекционного типа предлагаются тематические иллюстрации
в формате презентаций PowerPoint.

Список оборудования:
1. Подавитель радиосвязи «Терминатор-2000» – 1 шт.
2. Индикаторы поля ST007 или аналог – 2 шт.
3. Макеты РЗУ – 2 шт.
4. Имитатор РЗУ – 1 шт.
5. Нелинейный локатор – 1…2 шт.

8. Обеспечение образовательного процесса для лиц с ограниченными возможно-
стями здоровья и инвалидов

http://www.fstec.ru/
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В ходе реализации дисциплины используются следующие дополнительные методы
обучения, текущего контроля успеваемости и промежуточной аттестации обучающихся в
зависимости от их индивидуальных особенностей: для слепых и слабовидящих: лекции оформляются в виде электронного документа,
доступного с помощью компьютера со специализированным программным обеспечением;
письменные задания выполняются на компьютере со специализированным программным
обеспечением или могут быть заменены устным ответом; обеспечивается индивидуальное
равномерное освещение не менее 300 люкс; для выполнения задания при необходимости
предоставляется увеличивающее устройство; возможно также использование собственных
увеличивающих устройств; письменные задания оформляются увеличенным шрифтом;
экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на
компьютере. для глухих и слабослышащих: лекции оформляются в виде электронного докумен-
та, либо предоставляется звукоусиливающая аппаратура индивидуального пользования;
письменные задания выполняются на компьютере в письменной форме; экзамен и зачёт
проводятся в письменной форме на компьютере; возможно проведение в форме тестиро-
вания. для лиц с нарушениями опорно-двигательного аппарата: лекции оформляются в ви-
де электронного документа, доступного с помощью компьютера со специализированным
программным обеспечением; письменные задания выполняются на компьютере со специ-
ализированным программным обеспечением; экзамен и зачёт проводятся в устной форме
или выполняются в письменной форме на компьютере.

При необходимости предусматривается увеличение времени для подготовки ответа.
Процедура проведения промежуточной аттестации для обучающихся устанавливает-

ся с учётом их индивидуальных психофизических особенностей. Промежуточная аттеста-
ция может проводиться в несколько этапов.

При проведении процедуры оценивания результатов обучения предусматривается
использование технических средств, необходимых в связи с индивидуальными особенно-
стями обучающихся. Эти средства могут быть предоставлены университетом, или могут
использоваться собственные технические средства.

Проведение процедуры оценивания результатов обучения допускается с использова-
нием дистанционных образовательных технологий.

Обеспечивается доступ к информационным и библиографическим ресурсам в сети
Интернет для каждого обучающегося в формах, адаптированных к ограничениям их здо-
ровья и восприятия информации: для слепых и слабовидящих: в печатной форме увеличенным шрифтом, в форме
электронного документа, в форме аудиофайла. для глухих и слабослышащих: в печатной форме, в форме электронного документа. для обучающихся с нарушениями опорно-двигательного аппарата: в печатной фор-
ме, в форме электронного документа, в форме аудиофайла.

Учебные аудитории для всех видов контактной и самостоятельной работы, научная
библиотека и иные помещения для обучения оснащены специальным оборудованием и
учебными местами с техническими средствами обучения: для слепых и слабовидящих: устройством для сканирования и чтения с камерой
SARA CE; дисплеем Брайля PAC Mate 20; принтером Брайля EmBraille ViewPlus; для глухих и слабослышащих: автоматизированным рабочим местом для людей с
нарушением слуха и слабослышащих; акустический усилитель и колонки; для обучающихся с нарушениями опорно-двигательного аппарата: передвижными,
регулируемыми эргономическими партами СИ-1; компьютерной техникой со специаль-
ным программным обеспечением.
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9. Методические материалы

9.1. Планы практических занятий
Темы учебной дисциплины предусматривают проведение практических занятий, ко-

торые служат как целям текущего и промежуточного контроля подготовки студентов, так
и целям получения практических навыков применения методов выработки решений, за-
крепления изученного материала, развития умений, приобретения опыта решения кон-
кретных проблем, ведения дискуссий, аргументации и защиты выбранного решения. По-
мощь в этом оказывают задания для практических занятий, выдаваемые преподавателем
на каждом занятии.

Целью практических занятий является закрепление теоретического материала и при-
обретение практических навыков работы с соответствующим оборудованием, программ-
ным обеспечением и нормативными правовыми документами.

Тематика практических занятий соответствует программе дисциплины.
Практическое занятие 1
Тема – Разработка модели угроз и нарушителя объекта информатизации
Продолжительность – 6 уч.ч.
Задания:

1. Построить вербальную модель объекта защиты для указанного преподавателем по-
мещения.

2. Описать объект защиты, предположительные каналы утечки информации,
3. Описать модель поведения внешнего и внутреннего нарушителей, методы, способы

и технические средства съёма информации, методы, способы и технические реше-
ния по защите информации от её утечки по каналу утечки информации, указанному
преподавателем.

Указания по выполнению заданий:
1. Изучить теоретический материал по теме, нормативные документы ФСТЭК Рос-

сии.
2. Преподавателем выдаётся описание помещзения
3. Составить отчёт о выполнении практического задания
4. Ответить на теоретические вопросы в конце практического занятия

Материально-техническое обеспечение занятия:
1. Компьютеры по количеству обучающихся с развёрнутой ОС Windows 10 Pro и

Microsoft Office 2010.

Практическое занятие 2

Тема – Разработка макета интегрированной системы охраны объекта информати-
зации
Продолжительность – 8 уч.ч.
Задания:

1. Изучить выданные в электронном виде: требования рекомендаций ГУВО Росгвардии Р-093-2024 и Р-102-2024; форму и пример составления акта обследования состояния технической
укреплённости объекта (Р-093-2024).

2. Изучить выданные варианты планировок объектов с техническими описаниями их
элементов технической укреплённости (в электронном виде, всего 17 вариантов) и
нарисовать план защищаемого помещения.

3. На основании РД Р-093-2024 и Р-102-2024, примера акта обследования, руко-
водствуясь вышеуказанными требованиями по оформлению и содержанию актов,



20

примером акта, определить категорию объекта и составить акт обследования состо-
яния инженерно-технического укрепления объекта.

4. Изучить технические характеристики современных технических средств охраны
производства НВП «Болид» (https://bolid.ru) и ЗАО «Риэлта», г. Санкт-Петербург
(https://rielta.ru)

5. На основании РД Р-093-2024, изученного лекционного материала и примера со-
ставления проектной документации (выданного в электронном виде) составить по
имеющимся вариантам планировок, составленных в п.2, структурную схему,
поэтажные планы сетей ОТС, пояснительную записку, расчёт ёмкости резервного
питания, спецификацию оборудования.

6. При использовании технических средств охраны применять оборудование НВП
«Болид» и ЗАО «Риэлта» г. Санкт-Петербург. (Возможно использование других
технических средств по согласованию с преподавателем).

7. Выбрать СКУД и видеокамеры с сайта
https://bolid.ru/production/cctv/network_camera/ с учётом места установки (условий
работы) и разместить видеокамеры на схеме объекта с учётом охраны внешнего пе-
риметра здания.

8. Рассчитать поля зрения камер и минимальную разрешаемую деталь для каждой ка-
меры и сделать вывод о том, следует ли оставить эту камеру или изменить парамет-
ры объектива.

9. Выбрать регистраторы с раздела сайта https://bolid.ru/production/cctv/nvr/ и комму-
таторы с раздела https://bolid.ru/production/cctv/switche/.

10. Необходимое количество регистраторов разместить на посту охраны. Коммутаторы
на этажах на стойках.

11. Нарисовать схему системы охранного телевидения объекта (ТК, необходимое ко-
личество коммутаторов и регистраторов).

12. Рассчитать ёмкость каждого видеорегистратора с учётом его ТТХ.
13. Составить отчёт о работе, в котором должны быть приведены план-схема объекта и

акт об осмотре объекта с рекомендациями об ИТУ объекта.
Указания по выполнению заданий:

1. Изучить теоретический материал по теме.
2. Преподаватель раздаёт в электронном виде рекомендации ГУВО Росгвардии Р-

093-2024 и Р-102-2024, описания помещений и поэтажные схемы помещений (как
вариант – студенты сами рисуют планы в MS Visio).

3. Преподаватель раздаёт в электронном виде: примеры проектной документации (листы проекта, поэтажные планы, структур-
ная схема, пояснительная записка) и типовой проект ТП 78.36.004-2014 в элек-
тронном виде; варианты планировок объектов с техническими описаниями их элементов техни-
ческой укреплённости, применяемые в работе № 1.

4. При составлении плана помещений и схемы охраны использовать MS Visio, стан-
дартные условные обозначения извещателей и на выбор радиальное распределение
шлейфов или двухпроводную адресную линию.

5. Ответить на теоретические вопросы при защите отчёта о практическом занятии.
Материально-техническое обеспечение занятия:

1. Компьютеры по количеству обучающихся с развёрнутой Windows 10 Pro и
Microsoft Office 2010, включая MS Visio.

2. Развёрнутые виртуальные машиы в количестве 2 шт. на каждом ПК с ОС Linux и
Windows

Практическое занятие 3

https://bolid.ru/production/cctv/network_camera/
https://bolid.ru/production/cctv/nvr/
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Тема – Поиск радиозакладных устройств с использованием индикаторов поля
Продолжительность – 6 уч.ч.
Задания:

1. С помощью индикаторов поля осуществить поиск макетов и имитаторов радиоза-
кладных устройств (РЗУ).

2. При обнаружении РЗУ провести фотографирование «закладки» в месте установки,
изъять её и провести фотографирование внешнего вида.

3. Составить протокол (акт) обнаружения РЗУ, который включить в отчёт.
Указания по выполнению заданий:

1. Изучить теоретический материал по теме.
2. Изделия включать согласно инструкции по эксплуатации.
3. Составить отчёт о практическом занятии.
4. Ответить на теоретические вопросы в конце практического занятия

занятия:
1. Компьютеры по количеству обучающихся с развёрнутой Windows 10 Pro и

Microsoft Office 2010
2. Индикаторы поля ST007 или аналог – 2 ш.
3. Макеты РЗУ – 2 шт.
4. Имитатор РЗУ – 1 шт.

Практическое занятие 4
Тема – Поиск закладных устройств с использованием систем нелинейной локации
Продолжительность – 6 уч.ч.
Задания:

1. С помощью нелинейного локатора осуществить поиск макетов и имитаторов за-
кладных устройств (ЗУ).

2. При обнаружении ЗУ провести фотографирование «закладки» в месте установки,
изъять её и провести фотографирование внешнего вида.

3. Составить протокол (акт) обнаружения ЗУ, который включить в отчёт.
Указания по выполнению заданий:

1. Изучить теоретический материал по теме.
2. Изделия включать согласно инструкции по эксплуатации.
3. В качестве имитаторов ЗУ могут использоваться микросхемы.
4. Составить отчёт о практическом занятии.
5. Ответить на теоретические вопросы в конце практического занятия

Материально-техническое обеспечение занятия:
1. Компьютеры по количеству обучающихся с развёрнутой Windows 10 Pro и

Microsoft Office 2010
2. Нелинейный локатор – 1…2 ш.
3. Макеты РЗУ – 2 шт.
4. Имитатор ЗУ – 1 шт.

Практическое занятие 5

Тема – Подавление систем радиосвязи в отдельно взятом помещении
Продолжительность – 4 уч.ч.
Задания:

1. С помощью подавителя радиосредств осуществить подавление в пределах класса с
использованием круговых и направленных антенн: мобильных телефонов стандарта 3G и 4G; сигналов спутниковой связи (GPS); голосовой связи по мобильным телефонам и SMS-сообщений;
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 канала связи Bluetooth между устройствами.
2. Зафиксировать радиус подавления, в т.ч. за пределами аудитории.
3. Сделать скриншоты (фотографии) изменений в работе мобильных устройств.

Указания по выполнению заданий:
1. Изучить теоретический материал по теме.
2. Изделия включать согласно инструкции по эксплуатации.
3. Составить отчёт о практическом занятии.
4. Ответить на теоретические вопросы в конце практического занятия

Материально-техническое обеспечение занятия:
6. Компьютеры по количеству обучающихся с развёрнутой Windows 10 Pro и

Microsoft Office 2010
7. Подавитель радиосвязи «Терминатор-2000» – 1 шт.

Практическое занятие 6

Тема – Разработка документов для проведения аттестации объекта информатиза-
ции
Продолжительность – 6 уч.ч.
1. Разработать заявку для проведения аттестации объекта информатизации предложенной

организации по следующей форме

Кому:________________________________________________
(наименование органа по аттестации и его адрес)

З А Я В К А
на проведение аттестации объекта информатизации

1. (наименование заявителя) просит провести аттестацию (наименование объекта информатизации) на
соответствие требованиям по безопасности информации:____________________________

2. Необходимые исходные данные по аттестуемому объекту информатизации прилагаются.

3. Заявитель готов предоставить необходимые документы и условия для проведения аттестации.

4. Заявитель согласен на договорной основе оплатить расходы по всем видам работ и услуг по аттеста-
ции указанного в данной заявке объекта информатизации.

5. Дополнительные условия или сведения для договора:

5.1. Предварительное ознакомление с аттестуемым объектом предлагаю провести в период ________

5.2. Аттестационные испытания объекта информатики предлагаю провести в период ____________

5.3. Испытания несертифицированных средств и систем информатизации (наименование сpедств и си-
стем) предусмотрено провести в испытательных центрах (лабораториях) (наименование испытательных
центров) в период ____________ (или предлагается провести непосредственно на аттестуемом объекте в
период _____)

Другие условия (предложения).

печать

Руководитель (органа заявителя)

(подпись, дата) (Фамилия, И.О.)
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Приложение к форме "Заявки..."

Исходные данные по аттестуемому объекту информатизации готовятся на основе следующего перечня
вопросов

1. Полное и точное наименование объекта информатизации и его назначение.

2. Характер (научно-техническая, экономическая, производственная, финансовая, военная, политиче-
ская) и уровень секретности (конфиденциальности) обрабатываемой информации определен (в соответствии
с какими перечнями (государственным, отраслевым, ведомственным, предприятия).

3. Организационная структура объекта информатизации.

4. Перечень помещений, состав комплекса технических средств (основных и вспомогательных), входя-
щих в объект информатизации, в которых (на которых) обрабатывается указанная информация (расположен-
ных в помещениях, где она циркулирует).

5. Особенности и схема расположения объекта информатизации с указанием границ контролируемой зо-
ны.

6. Структура программного обеспечения (общесистемного и прикладного), используемого на аттестуе-
мом объекте информатизации и предназначенного для обработки защищаемой информации, используемые
протоколы обмена информацией.

7. Общая функциональная схема объекта информатизации, включая схему информационных потоков и
режимы обработки защищаемой информации.

8. Наличие и характер взаимодействия с другими объектами информатизации.

9. Состав и структура системы защиты информации на аттестуемом объекте информатизации.

10. Перечень технических и программных средств в защищённом исполнении, средств защиты и
контроля, используемых на аттестуемом объекте информатизации и имеющих соответствующий сертифи-
кат, предписание на эксплуатацию.

11. Сведения о разработчиках системы защиты информации, наличие у сторонних разработчиков (по от-
ношению к предприятию, на котором расположен аттестуемый объект информатизации) лицензий на про-
ведение подобных работ.

12. Наличие на объекте информатизации (на предприятии, на котором расположен объект информатиза-
ции) службы безопасности информации, службы администратора (автоматизированной системы, сети, баз
данных).

13. Наличие и основные характеристики физической защиты объекта информатизации (помещений, где
обрабатывается защищаемая информация и хранятся информационные носители).

14. Наличие и готовность проектной и эксплуатационной документации на объект информатизации и
другие исходные данные по аттестуемому объекту информатизации, влияющие на безопасность информа-
ции.

Указания по выполнению заданий:
1. Преподаватель выдаёт каждому студенту структуру и штат организации.
2. Студенты должны определить территориальный орган ФСТЭК России и орган по атте-

стации, ближайший к организации, аккредитованной во ФСТЭК России.
Материально-техническое обеспечение занятия:
1. Компьютеры по количеству обучающихся с развёрнутой Windows 10 Pro и Microsoft

Office 2010, Cisco Packet Tracer
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Приложение 1. Аннотация
рабочей программы дисциплины

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

Цель дисциплины: профессиональная подготовка магистрантов, необходимая для
освоения методов и технологий инженерно-технической защиты государственной тайны.

Задачи: дать знания о нормативных правовых актах, нормативными методическими
документами ФСБ и ФСТЭК России в области защиты информации ограниченного досту-
па; об основах инженерно-технической защиты информации ограниченного распростра-
нения, об основах проведения специальных проверок, специальных исследований и спе-
циальных обследований; об основах аттестации объектов информатизации на соответ-
ствие требованиям по защите информации.

В результате освоения дисциплины обучающийся должен:
Знать: нормативные правовые акты, методические документы, национальные стан-

дарты в области защиты информации ограниченного доступа, проектирования средств за-
щиты информации, сертификации средств защиты информации на соответствие требова-
ниям по безопасности информации и аттестации объектов информатизации на соответ-
ствие требованиям по защите информации, стандарты ЕСКД, ЕСТД и ЕСПД; процедуру
организации установки и настройки технических, программных (программно-техниче-
ских) средств защиты информации, входящих в состав системы защиты информации ор-
ганизации, в соответствии с техническим проектом и инструкциями по эксплуатации.

Уметь: оформлять рабочую и эксплуатационную документацию на средства и систе-
мы информатизации в защищённом исполнении; разрабатывать и реализовывать органи-
зационные меры, обеспечивающие эффективность системы защиты информации.

Владеть: навыками разработки технического проекта средства и/или системы инфор-
матизации в защищённом исполнении; навыками организации и сопровождения аттеста-
ции объектов вычислительной техники и выделенных (защищаемых) помещений на соот-
ветствие требованиям по защите информации.

Рабочей программой предусмотрена промежуточная аттестация в форме зачета с
оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы.


